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W tym tekscie zamierzam przedstawi¢ mozliwosci znanego linuksowego pro-
gramu netcat. Czytelnik przekona sie, ze ta mata tekstowa aplikacja, o jakze nie-
pozornie brzmiacej nazwie, jest dosé ciekawym narzedziem sieciowym. Poznamy
mozliwosci netcata poprzz zabawe réznymi ustugami sieciowymi. W przyszto-
$ci pomoze nam to troszke poznaé¢ dziatanie réznych protokotéw sieciowych,
np. protokédhu sieci IRC, innej sieci komunikacyjnej, czy serwera WWW. Netcat
przystuzy nam sie takze kiedy bedziemy uzywac gniazd sieciowych (socketow) w
pisanych przez nas programach. “Internetowego kota” mozna "zatrudni¢” takze
w windowsowym Srodowisku. Warto zapoznaé sie ze strona projektu.

Prosty serwer - nastuchujemy potlaczen

Jako, ze program umozliwia nam obstuge modelu klient-serwer, za jego po-
moca otworzymy dowolny wolny port z 16-bitowego zakresu i bedziemy na nim
nastuchiwaé. Szybko przekonamy sie, ze mamy réwniez mozliwos¢ odpowiedzi
na pakiety. Te mozliwosci aplikacji mozemy zastosowaé¢ do czesciowego pozna-
nia protokoléw wykorzystywanych przez rézne programy internetowe. Warto
pamietaé, ze w systemie Linux tylko root ma prawa do otwierania wszystkich
portéow. Zwykly uzytkownik z reguty moze otworzyé porty z zakresu 1024-65535.
Aby rozpoczac nastuchiwanie wywolujemy polecenie (zamiast podania numeru
portu i uzycia argumentu ’-p’ mozemy podaé¢ argument -r’;, wtedy bedziemy
mieli do czynienia z losowym portem z reguly o wysokim numerze):

$ nc -lvp [port]

Kiedy otworzyliSmy port i na nim nashluchujemy warto nawiazaé z nim potacze-
nie. W tym celu uruchamiamy kolejne okno terminala na lokalnym lub zdal-
nym komputerze i wykorzystujemy program "telnet". Aby sie polaczy¢ z nasza
ustuga wywolujemy go poleceniem:

$ telnet [host] [port]

W miejscu [host] moze sie rowniez znalez¢ adres IP. W przypadku gdy korzy-
stamy z komputera lokalnego mozemy wpisa¢ adres IP "127.0.0.1", albo adres
hosta tocalhost". Z kolei w miejscu [port/ podajemy numer portu serwera, ktory
otworzyliSmy w netcacie.

Domyslnie serwer czeka tylko na pierwsze polaczenie. Kiedy je uzyska wysyla
temu, z ktorym sie poltaczyl to co napisaliSmy w nc przed tym potaczeniem po
tym jak juz uruchomiliémy nastuchiwanie. Skad sledzac proces nc mozemy wie-
dzie¢ kiedy kto$ sie z nami potaczyl? W takiej chwili w oknie pojawi si¢ nowa
linia wygladaja mniej wiecej tak:



connect to [127.0.0.1] from localhost [127.0.0.1] 46335

Jak dziala przegladarka - udajemy serwer WWW

W tym celu wlaczmy nastuchiwanie wybranego portu. Nastepnie uruchamiamy
dowolna przegladarke i wpisujemy adres serwera, na ktérym nastuchujemy w tej
formie "[host/:[port]". Teraz przetaczmy si¢ na okno w ktérym mamy wiaczo-
nego netcata. Pojawi sie nam co$ podobnego:

connect to [127.0.0.1] from localhost [127.0.0.1] 34934

GET / HTTP/1.1

Host: localhost:2000

Connection: keep-alive

User-Agent: Mozilla/5.0 (X11; Linux i686) AppleWebKit/535.2 (KHTML,
like Gecko) Chrome/15.0.874.121 Safari/535.2

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;
q=0.8

Accept-Encoding: gzip,deflate,sdch

Accept-Language: pl-PL,pl;q=0.8,en-US;q=0.6,en;q=0.4
Accept-Charset: IS0-8859-2,utf-8;9=0.7,*;9=0.3

Jest to nic innego tylko zapytanie HT'TP, ktore otrzymaliémy od przegladarki.
Warto, wiec odpowiedzie¢ przegladarce. Napiszmy dowolny tekst, mozemy uzy¢é
znacznikéw HTMLa i poleceri protokotu HT'TP, aby lepiej zilustrowaé przyktad,
po tym wszystkim przerwijmy nastuchiwanie kombinacja klawiszy "CTRL+C”.
Przetaczmy si¢ teraz na okno przegladarki i zaobserwujmy efekt. W ten sposdb
zostalismy serwerem WWW. Jednak chyba troszke sie do tego nie nadajemy -
za bardzo lagujemy ; )

Znajdowanie zagrozen - skanujemy porty

Czynnos$é ta skojarzy nam sie z kryminatami komputerowymi. Na przyktad
z ksigzka Dana Vertona "Pamietniki Hakeréw". Samo skanowanie portéw nie
jest jednak czynem zabronionym w $wietle polskiego prawa. Umozliwia nam ono
poznanie ustug jakie sa uruchomione na danym komputerze. Taka informacja
przyda nam sie do tego, abysmy mogli niepotrzebne porty pozamyka¢. W tym
celu wywolujemy netcata z nastepujacymi atrybutami:

$ nc -vz localhost 1-65535

Po jakims$ czasie (okoto kilku minutach) na ekranie konsoli pojawi sie podobny
log:
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Pseudo-shell - Zdalne wykonywanie polecen

Zaraz przekonamy sie, ze nie potrzebujemy telnetu, ani ssh, aby wykonaé¢ zdal-
nie jakas komende. W tym celu majac wlaczonego netcata na nastuchiwanie na
jakims porcie w innym oknie terminala wpisujemy:

$ nc -c "[komendal]" [host] [port]
Spoéjrzmy teraz w okno netcata. Komenda si¢ wykonata.

Czy netcat moze zastgpié telnet?

Oczywiscie. Wystarczy wywotaé¢ komende:

nc [host] [port]



